NIJMEGEN

In het kader van de Privacywetgeving geldt sinds 1 januari 2016 de meldplicht datalekken. Met deze
meldplicht is geregeld dat er een melding moet zijn bij de Autoriteit Persoonsgegevens (AP), zodra er
sprake is van een datalek. Hierbij moet de kans zijn op ernstige nadelige gevolgen voor de
bescherming van de persoonsgegevens. In een aantal gevallen moet dit datalek ook gemeld worden
aan de betrokkenen. Scouting Nederland (SN) dient zich als organisatie ook te conformeren aan de
meldplicht. En dus ook Scouting 4daagsekamp Nijmegen. Zij wordt gezien als ‘bewerker’ van
gegevens van de organisatie SN.

Een bewerker verwerkt persoonsgegevens ten behoeve van de verantwoordelijke, zonder dat hij
aan het rechtstreekse gezag van de verantwoordelijke is onderworpen (artikel 1, sub e, Wbp). Van
verwerking door een bewerker is bijvoorbeeld sprake wanneer persoonsgegevens verwerkt worden
in de cloud of bij externe hosting van een website waar persoonsgegevens worden verwerkt.

Wat is een datalek?

Een datalek is een situatie waarbij persoonsgegevens in handen vallen van iemand die deze niet zou
mogen hebben. Voorbeelden van datalekken:

- Kwijtgeraakte usb-stick met persoonsgegevens

- lemand heeft onbedoeld de log-in gegevens van je groep voor SOL gekregen.

- Een brief/ mail gekregen die niet voor hem/haar bedoeld is

- Gestolen laptop

- Inbraak in databestand door een hacker

- Persoonsgegevens die verwerkt worden zonder waarborg dat deze niet verder gegeven
worden

- Personen die zonder toestemming inzicht hebben of krijgen in persoonsgegevens.

- Aanpassing van persoonsgegevens zonder toestemming van de eigenaar of diens wettelijke
vertegenwoordiger (bij personen jonger dan 18 jaar)

- Het sturen van een e-mail waarin de e-mailadressen zichtbaar zijn voor de andere
geadresseerden.

- Een papieren lijst met daarop persoonsgegevens die niet voor anderen dan de speltakleiding
inzichtelijk zijn.

- Eenrondslingerende post-it met daarop de persoonsgegevens van een jeugdlid dat meekijkt.

Wet Meldplicht datalekken

Wettelijk is vastgelegd dat organisaties onverwijld een melding moeten doen bij de Autoriteit
Persoonsgegevens zodra er een ernstig datalek geconstateerd is. In een aantal gevallen moet dit ook
aan de eigenaar van de persoonsgegevens gemeld worden.
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Het belang van een adequate melding is groot. Indien een melding te laat gedaan wordt of indien er
sprake is van ernstige tekortkomingen aan de zijde van Scouting Nederland, kan er een boete van
maximaal €820.000,- of 10% van de netto jaaromzet opgelegd worden. Een melding van een
(mogelijk) datalek moet binnen 72 uur gedaan worden.

Bepalen datalek ja of nee

Op het moment dat je het idee hebt dat er een datalek is, moet dit zo snel mogelijk gemeld worden
aan het stichtingsbestuur Scouting 4daagsekamp. Zij bekijken samen met de melder of er sprake is
van een datalek. Als er inderdaad sprake is van een datalek, wordt dit gemeld bij de werkgroep
privacy binnen het landelijk servicecentrum Scouting Nederland. E-mailadres: privacy@scouting.nl.
Is advies nodig, dan kan gebeld worden met SN: 033 4960911

Beslist ook SN dat het voorval inderdaad een datalek is, dan wordt er door SN gemeld aan AP. De
melder (stichtingsbestuur Scouting 4daagsekamp Nijmegen) wordt hiervan op de hoogte gesteld.

Stappenplan:

1. Bij het stichtingsbestuur wordt gemeld dat er mogelijk een datalek is. Situatie wordt
besproken.

2. Het stichtingsbestuur besluit of er gemeld moet worden bij het landelijk servicecentrum SN
en wie van het stichtingsbestuur dit doet. Dit moet binnen 72 uur van de datalek gedaan
worden.

3. Bij daadwerkelijk melden bij SN worden de adviezen door SN gegeven opgevolgd. Een advies
kan zijn dat de betrokkenen geinformeerd moeten worden. Uit het advies zal dan blijken wie
er informeert.

4. Besluit SN dat er daadwerkelijk gemeld moet worden bij het AP, dan wordt er ook een
dossier aangemaakt. Dit doet SN.

5. Het stichtingsbestuur houdt een overzicht bij van gemelde datalekken bij SN en de acties
daarop. Dit zal de secretaris doen.
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